附件

岗位职责和任职资格
    （一）文字综合与督查督办岗
岗位职责：
1. 主要负责公司各类文稿和会议材料的撰写；
2. 负责合规监督落实执行与督查督办工作；
3. 参与部门管理体系建设；
4. 参与会议、接待、宣传等相关工作。
任职要求：
1. 具有良好的文字功底和写作基础；
2. 中文、对外汉语、工程管理等相关专业；
3. 至少通过大学英语四级；
4. 发现、理解和接受新事物的能力强，学习能力强；
5. 长期稳定，政治理想坚定，中共党员优先。

    （二）网络与信息系统安全管理岗（IT负责人培养方向）
岗位职责：
1.负责参与网络与信息安全规划，负责网络与信息安全制度建设、实施；负责安全架构设计、风险评估、安全需求、安全功能需求设计，必要情况借助第三方实现；
2.负责优化提升公司及各级单位整体安全能力，筑牢网络、数据或业务应用等领域安全屏障；

3.负责公司及各级单位网络安全体系建设、内容实施与定期运维；
4.具体负责对公司网络及应用系统进行周期性信息安全检测，针对发现的信息安全风险，提出有效的防御方案并实施；
5.具体负责网络与信息安全应急处置；
6.负责收集、研究国内外网络安全领域动态、先进技术和解决方案，持续更新、升级公司网络和基础设施安全策略。
7.参与服务器与信息系统各项运维工作。

    任职要求：
1.本科及以上学历，计算机及网络安全相关专业优先； 敢于开口学说英语并能快速适应中英文双语沟通环境；
2.具备至少2年以上网络安全领域工作经验，具备企业网络安全策略制定、架构设计、落地实施经验者优先；

3.掌握主流安全设备的日常管理与监督，如IDS、NGFW、WAF等； 
4.熟悉漏洞检测工具并能独立进行完整的安全测试； 
5.熟悉信息安全管理体系建设，有过信息安全等级保护评测等安全项目的经验；
6.熟悉常见WEB安全漏洞原理、危害、利用方式、测试方法及修复方案； 
7.积极开展安全漏洞分析、研究与挖掘，及时进行预警，全员安全培训；理解漏洞原理，提前发现、解决安全各类隐患，避免和杜绝发生安全事故； 
8.具备信息安全证书（CISSP、CISP、CISA、HCIE等）者优先;
9.具备强烈的责任心和职业道德，具有团队意识，对工作积极严谨，勇于承担压力，有良好的沟通和学习能力、独立解决问题能力。
（三）信息系统建设与运维管理岗（系统建设负责人培养方向）
岗位职责：
    1.负责业务管理信息系统建设规划、计划与实施；
2.负责项目管理，牵头组织业务管理信息系统建设需求；负责软件服务合作商选择，协同业务部门完成系统功能实现与测试；
3.负责与集团IT部门沟通对接，配合集团级业务系统建设，解决集团系统在本单位本土化应用、运维问题；
4.负责业务管理信息系统运维工作，持续改进业务管理信息系统性能；
5.负责开展系统应用培训。
6.参与IT运维、信息安全管理等相关工作。
    任职要求：
1.年龄不超过40周岁；

2.全日制本科及以上学历、计算机、软件工程、建筑、工程管理等相关专业；敢于开口学说英语并能快速适应中英文双语工作环境；
3.5年及以上工作经验，具有3年以上信息化系统建设或系统建设咨询工作经验；具有1年以上软件或IT领域相关项目管理经验为佳；

4.思路清晰，具有较强的分析判断能力，能够快速学习，并能够在工作中运用所学知识；

5.善于沟通，有高度的责任心，具备较强的沟通协调能力和组织能力，有带领开发团队工作经验为佳，有较强的执行力和团队合作能力；

6.具有在信息化项目建设过程中对项目质量，项目进度，技术路线等方面出现的问题准确定位和分析的能力；

7.具有施工项目管理、采购供应链管理、商务管理及市场营销管理相关系统开发、测试及项目管理经验者优先；

8.具有软件开发经验者、公有云或私有云建设、服务器、网络、存储和安全相关的经验者优先；
9.精通并能够灵活运用项目管理知识；有中大型项目群管理经验，具备PMP证书者优先。



